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UNIWERSYTET VIZJA

ZESTAW PYTAN KIERUNKOWYCH
NA EGZAMIN DYPLOMOWY NA STUDIACH PIERWSZEGO STOPNIA

Kierunek studiow: Cyberbezpieczenstwo, studia I stopnia

Na egzaminie dyplomowym losowane sa dwa pytania z niniejszego zestawu

1. System polityczny — istota, komponenty, funkcje
Wymien formy panstw i omow wybrane z nich
3. Scharakteryzuj i wskaz na réznice pomigdzy panstwem demokratycznym a

autorytarnym

4. Na czym polega zarzadzanie bezpieczenstwem informacji zgodnie z norma
ISO 270017

5. Jakie sg podstawowe techniki ochrony informacji w sieciach
teleinformatycznych?

6. Czym jest audyt bezpieczenstwa sieci i jakie sa jego etapy?

7. Jakie wyzwania wigzg si¢ z ochrong danych osobowych w kontek$cie Internetu
rzeczy (1oT)?

8. Jakie sg konsekwencje btedow ludzkich w zarzadzaniu bezpieczenstwem
informacji?

9. Czym rozni si¢ bezpieczenstwo informacyjne od bezpieczenstwa informacji?

10. Przedstaw typologie cyberprzestepstw 1 ich techniczne uwarunkowania.

11. Jakie sg najwazniejsze wyzwania dla cyberbezpieczenstwa w administracji
rzadowej?

12. Czym jest OSINT 1 jakie ma zastosowania w praktyce wywiadowczej?

13. Wyjasnij rolg dezinformacji w spoteczenstwie sieciowym.

14. Jakie sg przyktady naruszen ochrony wiasnos$ci intelektualnej w cyberprzestrzeni?

15. Jakie sg techniki anonimizacji w sieci 1 ich znaczenie dla ochrony prywatnosci?

16. Omow gltowne zagrozenia cybernetyczne dla infrastruktury krytyczne;.

17. Wyjasnij pojecie wojny informacyjnej i jej znaczenie dla
wspotczesnych konfliktow.

18. Czym jest cyberterroryzm i w jaki sposob rozni si¢ od tradycyjnych
form terroryzmu?

19. Jakie znaczenie ma pojecie ,,spoteczenstwa sieciowego’ dla bezpieczenstwa
informacyjnego?

20. Jakie sa spoteczne skutki wojny informacyjnej i propagandy?

21. Scharakteryzuj metody zarzadzania kryzysowego w sektorze publicznym.

22. Na czym polega zastosowanie strategii StratCom w sytuacjach kryzysowych?

23. Przedstaw zasady funkcjonowania krajowego systemu cyberbezpieczenstwa.
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24. W jaki sposob realizowa¢ audyt wewnetrzny systemu zarzadzania
bezpieczenstwem informacji?
25. Jakie sg najwazniejsze techniki eksploracji danych w Internecie?
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26. Jakie sg funkcje i mozliwo$ci wykorzystania systemow informacji
przestrzennej (GIS) w bezpieczenstwie?

27. Proszg przedstawic¢ i omowi¢ warstwy modelu OSI lub TCP/IP w
konteks$cie bezpieczenstwa sieciowego.

28. Prosze wyjasni¢ dziatanie wybranych protokotow bezpieczenstwa (np.
TLS/SSL, IPsec).

29. Prosz¢ omowi¢ systemy detekcji i zapobiegania intruzjom (IDS/IPS). Jakie
g roznice migdzy nimi?

30. Proszg omoéwic kluczowe regulacje prawne dotyczace cyberbezpieczenstwa w
Polsce.

31. Proszg omoéwic kluczowe regulacje prawne dotyczace cyberbezpieczenstwa w
Unii Europejskie;j.

32. Prosz¢ omoOwi¢ znaczenie cigglosci dziatania i planowania awaryjnego
w konteks$cie cyberbezpieczenstwa.

33. Na czym polega zarzadzanie incydentami bezpieczenstwa? Prosz¢ przedstawic¢
etapy reakcji na incydent.

34. Czym ro6zni si¢ audyt bezpieczenstwa od testow penetracyjnych?

35. Jakie sg podstawowe roznice migdzy red team, blue team i purple team?

36. Jakie sa wyzwania cyberbezpieczenstwa w kontekscie Al i deepfake’dw?

37. Proszg omowic¢ zagrozenia zwigzane z atakami SQL Injection. W jaki
sposob programisci moga zapobiega¢ tym podatno§ciom?

38. Czym charakteryzujg si¢ ataki zero-day? Jakie sg wyzwania zwigzane z
ich wykrywaniem i neutralizacja?

39. Prosz¢ oméwic¢ zagrozenia zwigzane z kradziezg tozsamosci w cyberprzestrzeni.
Jakie sa jej skutki dla ofiar?

40. W jaki sposob praca zdalna zwigksza powierzchnig ataku organizacji?

41. Prosze omowi¢ mechanizm dziatania atakow phishingowych.

42. Prosz¢ oméwi¢ mechanizm dziatania atakow spear-phishingowych.

43. Prosz¢ wyjasni¢, na czym polega atak ransomware i jakie sg jego typowe wektory
infekc;ji.

44. Prosz¢ wyjasni¢ zasad¢ dziatania rozproszonych atakow odmowy ustugi. Jakie
rodzaje atakow DDoS wyrdzniamy?

45. Prosz¢ omowic rodzaje zlosliwego oprogramowania.

46. Prosze omowi¢, na czym polega atak typu Man-in-the-Middle.

47. Wyjasnij pojecie hacktywizmu i z czym jest to zwigzane.

48. Jakie sg zasady budowania polityki bezpieczenstwa haset?
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