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ZESTAW PYTAN KIERUNKOWYCH
NA EGZAMIN DYPLOMOWY NA STUDIACH DRUGIEGO STOPNIA

Kierunek studiow: Informatyka, studia II stopnia

Na egzaminie dyplomowym losowane sa dwa pytania z niniejszego zestawu

1. Co to jest system wbudowany? Jakie sg jego podstawowe cechy.

2. Czym jest zagrozenie, atak, exploit, luki w zabezpieczeniach?

3. Jaka jest rola operacji reprodukcji 1 mutacji w algorytmach ewolucyjnych?

4. Jakie sg gtéwne wyzwania zwigzane z rozwojem aplikacji sieciowych w kontekscie
architektury mikroustugowej, a jakie z tradycyjnym podejsciem monolitycznym?

5. Proszg przedstawi¢ i omowi¢ dwa wybrane kryteria nalezace do standardu ISO 25010,
dotyczacego jakosci oprogramowania.

6. Wymieni¢ podstawowe zalety 1 wady architektury mikroustugowe;.

7. Prosz¢ omowi¢ kluczowe cechy stylu architektury REST

8. Proszg omowic problemy, jakie moze spowodowac¢ wdrozenie architektury
mikroustugowej

9. Prosz¢ omowi¢ zalety wynikajace z wdrozenia architektury mikroustugowej

10. Klasyfikacja cyberatakow, ich rodzaje i techniki

11. Omowic¢ sposodb podtaczenia do portu cyfrowego (pin mikrokontrolera) oraz obstugi
diody LED oraz przetacznika?

12. Pordwnaj heurystyczne metody optymalizacji z algorytmami ewolucyjnymi.

13. Prosz¢ przedstawi¢ i omowic¢ dwa przyklady rol, ktére mozna zaliczy¢ do
interesariuszy/udzialowcow projektu informatycznego.

14. W jaki sposéb architektura RESTful API wplywa na projektowanie i rozwijanie
aplikacji sieciowych? Jakie sg alternatywne podej$cia do projektowania interfejsow
API?

15. Z jakimi wyzwaniami mogg mierzy¢ si¢ zespoly deweloperskie tworzac systemy
oparte o mikroustugi?

16. Co to jest PWM (Pulse Width Modulation)? Jak mozna wykorzysta¢c PWM do
sterowania serwomechanizmem?

17. Jakie sg najnowsze trendy i technologie zwigzane z rozwijaniem aplikacji sieciowych
w kontekscie Internetu rzeczy (IoT)? Jakie wyzwania stawiajg przed programistami?

18. Podatnosci w aplikacjach internetowych OWASP Top 10

19. Prosz¢ przedstawi¢ i omowi¢ dwa przyktady etapow realizacji projektu
informatycznego zgodnie z metodologia Waterfall.

20. W jakim celu stosuje si¢ projektowanie oparte na domenie (DDD) w kontekscie
mikroustug?

21. Wymien kilka zastosowan algorytméw ewolucyjnych w dziedzinie ekonomii,

22. Jaka jest roznica pomig¢dzy programowaniem aplikacji klient-side a serwer-side?

23. Jakie znasz metody selekcji w algorytmach ewolucyjnych?

24. Omoéw znaczenie i zastosowanie protokotu HTTP/2 w kontek$cie wydajnosci i
optymalizacji komunikacji migdzy klientem a serwerem w aplikacjach sieciowych.
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Omowic protokot transmisji szeregowej 12C. Czy umozliwia on potaczenie wielu
urzadzen?

Prosze przedstawi¢ i omowic jedng z wybranych rol projektowych w trakcie realizacji
projektu zgodnie z metodologia Scrum.

Sposoby zabezpieczen przed ztosliwym oprogramowaniem

Wymieni¢ i omoéwi¢ podstawowe cechy dobrze zaprojektowanej pojedynczej
mikroustugi?

Co to jest i na czym polega programowanie genetyczne?

Jakie sg strategie zarzadzania stanem w aplikacjach sieciowych? Poréwnaj podejscia
oparte na serwerze z podej$ciami opartymi na kliencie, uwzgledniajac zalety 1 wady
obu.

Na czym polega metodyka TDD, zaliczana do praktyk ekstremalnego programowania
(Extreme Programming)?

Na czym polega problem inwersji priorytetow przy szeregowaniu zadan w systemie
operacyjnym.

Poréwnac¢ podejscie oparte na choreografii i orkiestracji w kontekscie modelowania
systemow opartych o mikroustugi.

Praktyczna ochrona systeméw operacyjnych i ustug aplikacyjnych z wykorzystaniem
modelowania zagrozen, zapor sieciowych, IDS/IPS, VPN, TLS.

Co jest wspdlng cechg metodyk zwinnych (agile)?

Obstuga incydentow cyberbezpieczenstwa: fazy reakcji na incydent i gtowne dzialania
Omowic priorytetowe strategie szeregowania w systemach czasu rzeczywistego.

W jaki sposdb programowanie asynchroniczne i wspotbiezne wplywa na wydajnosé
aplikacji sieciowych? Jakie sg popularne wzorce i narzgdzia stosowane w tym
kontekscie?

Wyjasni¢ do czego wykorzystuje si¢ wzorzec Strangler.

Wymien 1 oméw najwazniejsze strategie ewolucyjne w algorytmach ewolucyjnych
Omowic sposob sterowania 4 cyfrowym wyswietlaczem 7 segmentowym LED ze
wspolng katoda.

Prosze poda¢ i omowi¢ przyktad architektury wielowarstwowej

Wyjasni¢ wyzwania zwigzane z implementacjg transakcji bazodanowych w
architekturze mikroustugowe;.

Co to jest wspoOlczynnik awaryjnos$ci systemu? Omowi¢ miary MTTF, MTBF, MTTR.
Omowic sagi 1 ich zastosowanie w celu obstugi dtugotrwatych transakeji.

Prosze poda¢ i omowi¢ przyktad komponentu w aplikacji o dowolnie wybranej
architekturze.

Na czym polega rdznica w architekturze monolitycznej a architekturze
mikroustugowe;j?

Omowi¢ automaty FSM (Finite State Machine), jak ich uzywamy do opisu systemu
wbudowanego?

Co to jest Load Balancing 1 jakie sg korzysci jego stosowania w aplikacjach server-
side?
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Co to jest wzorzec Singleton w programowaniu obiektowym? Jakie sg gtowne
zastosowania tego wzorca 1 jakie sg potencjalne problemy zwigzane z jego
uzywaniem? Przedstaw rowniez alternatywne podej$cia do zarzadzania instancjami
obiektow.

Czy mozesz omowic zalety 1 wady korzystania z renderowania po stronie serwera w
poréwnaniu z renderowaniem po stronie klienta dla aplikacji internetowych?

Czym jest programowanie server-side stron internetowych?

Jak radzi¢ sobie z zarzadzaniem sesja w aplikacji server-side i jakie wyrdzniamy
najlepsze praktyki zapewniajace bezpieczenstwo sesji?

Jakie sg gtowne etapy cyklu zycia oprogramowania? Skoncentruj si¢ na fazach
analizy, projektowania, implementacji, testowania i utrzymania. Wyjasnij znaczenie
kazdej z tych faz oraz podaj narzedzia i metody zwigzane z kazdym etapem.

Jakie sg powszechne bledne przekonania na temat dostgpnosci i jak mozna im
zaradzic?

Jakie sg r6zne formy ograniczen (scarcities) stosowane w projektowaniu UX, jak
wplywaja one na postrzeganie i zachowanie uzytkownikéw i jakie watpliwosci
etyczne budza?

Jakie s3 wyzwania i kwestie zwigzane z funkcjg wyszukiwania i jej wptywem na
do$wiadczenia uzytkownikow?

Omoéw koncepcj¢ baz danych NoSQL. Wytlumacz, kiedy warto zastosowac baze
NoSQL zamiast relacyjnej bazy danych. Przedstaw réznice migdzy bazami danych
NoSQL typu dokumentowego, kolumnowego, grafowego 1 rodzaju klucz-wartos¢.
Omoéw koncepcje wzorca MVC (Model-View-Controller) w konteks$cie projektowania
zaawansowanych systeméw informatycznych. Jakie sg gléwne zadania kazdej z trzech
warstw? Podaj takze korzysci wynikajace z zastosowania tego wzorca.

Opisz i porownaj style wymiany danych: SOAP, REST i GraphQL.

Opisz kilka przyktadow praktycznego zastosowania aplikacji server-side?

Opisz zalety i wady programowania aplikacji server-side?

Opisz, co to jest konteneryzacja i jakie sg gtdwne zalety korzystania z kontenerdw,
takich jak Docker, w procesie tworzenia oprogramowania. Wyjasnij rowniez réznice
miedzy kontenerami a maszynami wirtualnymi.

Opisz, w jaki sposob architektura mikroustugowa rozni si¢ od monolityczne;j. Jakie sg
zalety 1 wady obu podej$¢? Podaj rowniez przyktady sytuacji, w ktorych zalecane jest
uzycie jednej z tych architektur produkcji, czy sztucznej inteligencji.

W jaki sposob dziata protokot HTTPS i dlaczego jest istotny dla bezpieczenstwa
transmisji danych w aplikacjach internetowych? Przedstaw roznice miedzy
protokotem HTTP a HTTPS oraz opisz rolg certyfikatow SSL/TLS w zapewnianiu
bezpieczenstwa komunikacji.

W jaki sposob prawa wspolnego regionu, bliskosci, podobienstwa i powigzan (innymi
stowy, zasady Gestalt) przyczyniaja si¢ do tworzenia przejrzystego do§wiadczenia
uzytkownika i skutecznej hierarchii wizualnej w projektowaniu interfejséw?

W jaki sposob progresywne odkrywanie (progressive disclosure) moze przyczynié si¢
do lepszego doswiadczenia uzytkownika? Przedstawienie zalecen dotyczacych
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skutecznego wdrazania progresywnego ujawniania informacji w systemach
informatycznych.

W jaki sposob projektowanie doswiadczen online moze wzmacnia¢ lub kwestionowaé
spoteczne normy dotyczace pici?

W jaki sposdb rozne typy alertow, takie jak snackbar, baner i okno dialogowe,
wplywaja na zachowanie uzytkownika w projektowaniu UX i jakie sg kluczowe
czynniki wplywajace na ich skuteczne wdrozenie?

W jaki sposob rozréznienie migdzy przyciskami i linkami moze wptynaé na
dostepnosc¢ 1 jakie czynniki nalezy wziag¢ pod uwage przy projektowaniu przyciskow i
linkow?

. W jaki sposob uposledzenie stuchu wptywa na do§wiadczenia korzystania z tresci

internetowych 1 jakie technologie moga by¢ pomocne?

Wyjasnij, co to jest wzorzec projektowy Observer. Jakie sg jego gtowne sktadniki i
jakie problemy rozwigzuje? Przedstaw takze sytuacje, w ktorych zastosowanie wzorca
Observer moze by¢ szczegodlnie korzystne

Wymien formaty wymiany wiadomos$ci pomig¢dzy klientem a serwerem.
Wyttumacz, co to jest RESTful API i jakie sg jego gléwne zasady projektowe.
Przedstaw roznice migdzy REST a SOAP oraz sytuacje, w ktorych zalecane jest
uzycie jednego z tych podejsc.

Wyjasnij, czym jest efekt uboczny w kontekscie programowania funkcyjnego.

W kontekscie programowania funkcyjnego, wyjasnij czym jest funkcja czysta. Podaj
przyktad funkcji czystej 1 nieczyste;.

W kontekscie programowania funkcyjnego, wyjasnij jaka jest rdznica miedzy
instrukcja a wyrazeniem.

Wyjasnij czym sg trwate struktury danych. Gdzie sa one uzywane?

Wyjasnij, czym jest rekurencja ogonowa. Jaka jest roznica miedzy regularng
rekurencja?

Co oznacza, ze serwer HTTP moze by¢ modelowany jako kompozycja funkcji?
Wyjasnij, czym jest transformacja (funkcja) reduce 1 jak dziata.

Co oznacza, ze funkcja jest wyzszego rzgdu? Jakie warunki muszg by¢ spelnione by
funkcja byta tak nazwana?

W kontekscie programowania funkcyjnego, co to jest atom? Co oznacza, ze jest to
symboliczny typ danych?

Metody dazenia do poprawy czytelnosci kodu zrodlowego w jezyku C#

Instrukcje sterujace wykonywaniem kodu w jezyku C#

Btedy, dysfunkcje, awarie oraz sposoby ich usuwania i zapobiegania w §rodowisku
NET

Przechowywanie danych przez aplikacje uruchamiane w §rodowisku .NET
Implementacja paradygmatéw programowania obiektowego w jezyku C#

Klasy abstrakcyjne i interfejsy w jezyku C#

Jaka operacja/operacje powinny by¢ wykonane na sygnale analogowym przed
konwersja analogowo-cyfrowg?

Jakie sg 4 glowne etapy w torze przetwarzania analogowo-cyfrowego?
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92. Jakie sg sposoby opisu systemu liniowego (np. filtru)?

93. Sprzezenie zwrotne w swojej strukturze majg filtry SOI (FIR) czy NOI (IIR)?
94. Jakie sa wlasciwosci cyfrowych systemow liniowych?

95. O czym mowi i co opisuje twierdzenie o probkowaniu?
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