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Cyberbezpieczeństwo w administracji
Cybersecurity in Public Administration
	Program studiów dla przedmiotu
obowiązujący od cyklu kształcenia
	2026/2027

	Kierunek studiów
	Administracja

	Rok i semestr studiów
	Rok II / Semestr IV

	Poziom kształcenia
	Studia I stopnia

	Profil kształcenia na kierunku
	Ogólnoakademicki

	Moduł kształcenia dla przedmiotu
	Kierunkowy

	Nazwa specjalizacji
(jeśli przedmiot specjalizacyjny)
	-

	Status przedmiotu
	Do wyboru



	Forma zajęć
	Liczba godzin
	ECTS
	Forma zaliczenia
	Waga

	
	Studia
stacjonarne
	Studia
niestacjonarne
	
	
	

	Wykład
	30
	16
	3
	Egzamin
	100%

	Razem za zajęcia dydaktyczne
	30
	16
	
	

	Pozostałe godziny kontaktowe (konsultacje indywidualne, egzaminy, zaliczenia)
	4
	4
	
	

	Razem za zajęcia z udziałem nauczyciela akademickiego
	34
	20
	
	

	Praca własna studenta
	41
	55
	
	

	Ogółem
	75
	75
	
	


Cele kształcenia dla przedmiotu
	1.
	Zapoznanie studentów z podstawowymi pojęciami, instytucjami i uwarunkowaniami przedmiotu „Cyberbezpieczeństwo w administracji”, w szczególności w zakresie: Przedmiot obejmuje podstawowe zagadnienia związane z cyberbezpieczeństwem w administracji publicznej.

	2.
	Pogłębienie rozumienia mechanizmów i zależności właściwych dla przedmiotu poprzez analizę zagadnień: zagadnienia podstawowe przedmiotu.

	3.
	Kształtowanie umiejętności wykorzystywania wiedzy do analizy i rozwiązywania problemów praktycznych związanych z: zagadnienia podstawowe przedmiotu.

	4.
	Rozwijanie umiejętności krytycznej oceny źródeł, argumentowania i formułowania odpowiedzialnych wniosków w odniesieniu do: zagadnienia podstawowe przedmiotu.


Efekty uczenia się
	WIEDZA

	L.p.
	Efekty przedmiotowe
(Student zna i rozumie)
	Odniesienie do efektów
kierunkowych
	Metody i formy weryfikacji
efektów uczenia się
	Kryterium zaliczenia

	W1
	Student zna i rozumie w zaawansowanym stopniu relacje między strukturami i instytucjami administracji publicznej oraz zakres ich kompetencji w wymiarze krajowym, unijnym i międzynarodowym, w zakresie adekwatnym do treści przedmiotu „Cyberbezpieczeństwo w administracji”.
	Adm_WG02
	Egzamin pisemny - pytania testowe i problemowe
	Uzyskanie co najmniej 50% punktów z egzaminu.

	W2
	Student zna i rozumie w zaawansowanym stopniu normy prawne, organizacyjne i społeczne kształtujące funkcjonowanie administracji publicznej, ich źródła, charakter i przemiany oraz prawidłowości wpływające na działanie instytucji administracyjnych, w zakresie adekwatnym do treści przedmiotu „Cyberbezpieczeństwo w administracji”.
	Adm_WG09
	Egzamin pisemny - pytania testowe i problemowe
	Uzyskanie co najmniej 50% punktów z egzaminu.

	W3
	Student zna i rozumie w zaawansowanym stopniu kluczowe instytucje i instrumenty prawne właściwe dla wybranych obszarów prawa administracyjnego i funkcjonowania administracji publicznej, w zakresie adekwatnym do treści przedmiotu „Cyberbezpieczeństwo w administracji”.
	Adm_WG12
	Egzamin pisemny - pytania testowe i problemowe
	Uzyskanie co najmniej 50% punktów z egzaminu.

	W4
	Student zna i rozumie podstawowe uwarunkowania oraz skutki postępu technologicznego i informatycznego dla struktur administracji publicznej oraz metod jej działania, w zakresie adekwatnym do treści przedmiotu „Cyberbezpieczeństwo w administracji”.
	Adm_WK04
	Egzamin pisemny - pytania testowe i problemowe
	Uzyskanie co najmniej 50% punktów z egzaminu.



	UMIEJĘTNOŚCI

	L.p.
	Efekty przedmiotowe
(Student potrafi)
	Odniesienie do efektów
kierunkowych
	Metody i formy weryfikacji
efektów uczenia się
	Kryterium zaliczenia

	-
	Brak kierunkowych efektów uczenia się tej kategorii przypisanych do przedmiotu w matrycy programu studiów.
	-
	Weryfikacja zgodnie z warunkami zaliczenia przedmiotu.
	Spełnienie wymagań określonych dla zaliczenia przedmiotu.



	KOMPETENCJE SPOŁECZNE

	L.p.
	Efekty przedmiotowe
(Student jest gotów do)
	Odniesienie do efektów
kierunkowych
	Metody i formy weryfikacji
efektów uczenia się
	Kryterium zaliczenia

	-
	Brak kierunkowych efektów uczenia się tej kategorii przypisanych do przedmiotu w matrycy programu studiów.
	-
	Weryfikacja zgodnie z warunkami zaliczenia przedmiotu.
	Spełnienie wymagań określonych dla zaliczenia przedmiotu.


Treści kształcenia
	L.p.
	Treść kształcenia (tematyka zajęć)
	Liczba godzin

	
	
	Wykład
	—

	
	
	Studia
stacjonarne
	Studia
niestacjonarne
	Studia
stacjonarne
	Studia
niestacjonarne

	1.
	Przedmiot obejmuje podstawowe zagadnienia związane z cyberbezpieczeństwem w administracji publicznej, w szczególności ochroną systemów teleinformatycznych, danych, informacji i usług cyfrowych wykorzystywanych przez instytucje publiczne. Omawiane są najważniejsze zagrożenia występujące w cyberprzestrzeni, obowiązki administracji publicznej w zakresie bezpieczeństwa cyfrowego, zarządzanie ryzykiem oraz reagowanie na incydenty bezpieczeństwa. Szczególna uwaga zostaje poświęcona ochronie danych osobowych i informacji prawnie chronionych, bezpieczeństwu komunikacji elektronicznej, odpowiedzialności pracowników administracji za bezpieczne korzystanie z systemów informatycznych oraz znaczeniu procedur, polityk bezpieczeństwa i dobrych praktyk w ograniczaniu ryzyka cyberzagrożeń.
	30
	16
	
	


Metody kształcenia
	Forma zajęć
	Metody kształcenia

	Wykład
	Wykład informacyjny i problemowy z prezentacją multimedialną, analiza przepisów, literatury, danych i przykładów; pytania problemowe i dyskusja kierowana.


Rozliczenie pracy własnej studenta
	L.p.
	Czynności w ramach pracy własnej
	Szacowana liczba godzin

	
	
	Studia
stacjonarne
	Studia
niestacjonarne

	1.
	Studia literaturowe, analiza aktów prawnych i innych materiałów źródłowych
	21
	28

	2.
	Przygotowanie zadań, analiz, prac pisemnych lub projektu
	10
	14

	3.
	Przygotowanie do kolokwium, zaliczenia i/lub egzaminu
	10
	13

	Razem
	41
	55


Literatura obowiązkowa
	1.
	Ustawa o krajowym systemie cyberbezpieczeństwa - aktualny tekst jednolity / aktualne brzmienie.

	2.
	Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2).


Literatura uzupełniająca
	1.
	ENISA, aktualne wytyczne i raporty dotyczące cyberbezpieczeństwa sektora publicznego.

	2.
	NASK/CERT Polska, aktualne raporty o zagrożeniach i dobre praktyki bezpieczeństwa.


Inne materiały dydaktyczne
	1.
	Materiały, prezentacje, studia przypadków i zestawy ćwiczeń przygotowane przez prowadzącego zajęcia.

	2.
	Aktualne teksty aktów prawnych, orzecznictwo oraz oficjalne serwisy instytucji publicznych właściwych dla tematyki przedmiotu.

	3.
	Zasoby elektroniczne Biblioteki Uniwersytetu VIZJA oraz licencjonowane bazy informacji prawnej i naukowej.
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